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(54) Protection anti-copie d'un disque optique numerique par adjonction d'une zone ayant des 
proprietes optiques modifiables lors de sa lecture 



(57) Cette invention propose un precede de protec- 
tion conlre la copie de donnees enregistrees sur un sup- 
port de donnees lisibles par un faisceau laser du type 
CD-Rom.. Les applications concernent done la protec- 
tion anti-copie des disques optiques numeriques (CD- 
Rom, DVD-Rom, etc.). 

Le support comportera une zone sensible sur au 
moins une partie de la surface, cette zone possedant 
au moins une propriete optique modifiable par eclaire- 
ment par le faisceau laser.Ce precede implique un pro- 
gramme informatique d'exploitation de ces donnees qui 



execute des lectures dans la zone sensible (selon la 
description ci-dessus) a deux instants au moins diffe- 
rents et utilise la comparaison des resultats de ces lec- 
tures afin de verifier que la propriete optique de la zone 
sensible a ete modifiee. La propriete optique modif iee se 
maintient pendant une duree de modification predeter- 
minee. Cette zone sensible peut s'etendre a tout le sup- 
port. Cette propriete optique modifiable peut etre son 
indice de reflexion ou sa polarisation.. Elle peut etre ob- 
tenue par le depot d'une couche d'un materiau photore- 
fractif tel que le niobate de lithium. 
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Description 

[0001] L'objet de la presente invention est la protec- 
tion anti-copie de supports conformation du type CD- 
Rom, protection de plus en plus utile avec la canalisa- 
tion des moyens de duplication (graveurs par exemple) 
de ces supports. 

[0002] Cette protection est physique et ne demande 
aucune modification materielle des lecteurs installes 
(plusieurs dizaine de millions). 

[0003] Le principe de cette protection est I'utilisation 
de proprietes optiques de certains materiaux pour creer 
des zones du support ayant une certaine memoire des 
lectures immediaternent precedentes. Ces zones per- 
mettent d'avoir un comportement dynamique des don- 
nees qui serait absent de copies sur des supports clas- 
siques. II reste a exploiter cette memoire dans les logi- 
ciels d'application utilisant les donnees du support, en 
particulier dans le logiciel d'installation. 
[0004] Dans la suite CD designera tout support d'in- 
formation lisible par un faisceau laser de type CD-Rom, 
CD-Audio, CD-R, DVD, DVD-Rom, carte optique, etc. 
[0005] Nous appellerons zone sensible (ZS en abre- 
ge) une partie du CD constitute d'un materiau dont une 
ou plusieurs proprietes optiques (coefficient de trans- 
mission, indtce de reflexion, polarisation, ..) est modi- 
fiee par le passage du faisceau de lecture. Ces ma- 
teriaux (que nous noterons MP) sont appeles photore- 
fractifs, photochromes, ils ont un comportement non li- 
neatre sous une forte illumination, par exemple le nio- 
bate de lithium. 

[0006] Cette modification prenant effet apres ce pas- 
sage et pendant une duree allant de la milliseconde a 
I'infini ; cette duree sera designee par «duree de modi- 
fication » (DM ). On supposera poursimplifier que toute 
2S lue pendant la DM donne une sequence de 0. Ces 
ZS pourront etre obtenues par une couche d'un mate- 
riau specifique issu des recherches en optique non li- 
nes ire (materiau photochrome, photoresistant,....). 
[0007] Si la DM est infinie, ou du moins de quelques 
mois : on peut utiliser le procede pour controfer le nom- 
bre de copies installees a partir d'un meme CD. La ZS 
ne serait d'ailleurs pas confinee a une seule zone du CD 
mais disseminee un peu partout et utilisee de maniere 
indirecte, par exemple en fournissant une adresse de 
lecture ou un nombre d'octets a lire. 
[0008] On peut obtenir une DM infinie en utilisant un 
changement irreversible du materiau, comme dans le 
cas des sels d'argent utilises en photographie classi- 
que. La modification irreversible des proprietes optiques 
(transmission, indice, reflexion, polarisation) du mate- 
riau sous forte illumination ponctuelle est un moyen sim- 
ple pour obtenir une DM, ce resultat peut aussi proven ir 
de la combinaison de differentes couches ayant des 
constantes de temps differentes. Une premiere couche 
opaque pouvant servir de masque a une autre couche 
de type sel d'argent, la couche opaque etant rendue par- 
tiellement transparente par une forte illumination dont 



I'effet subsisterait pendant quelques secondes. 
[0009] Avec une DM tres petite (typiquement inferieu- 
re a 100ms), on peut concevoir des donnees dynami- 
ques. theoriquement impossibles a copier directement. 

s Supposons que les programmes exploitant les donnees 
inscrites sur le CD precedent en combinant des don- 
nees lues a la meme place du CD mais a des instants 
differents t1 et t2. Si t2-t1 est superieur a DM, les deux 
informations sont identiques ; sinon, elles peuvent etre 

to diff erente. En cas de copie sur un CD « standard » (sans 
ZS) , les memes programmes auront un comportement 
differents, rendant inutilisable ce CD copie. 

Utilisation du concept de donnees dynamiques 
is dans un programme. 

[0010] En general, les editeurs de logiciels utilisant 
comme support physique les CD Rom ou d'autres dis- 
ques optiques num6riques, ne souhaitent pas contrain- 
20 dre les utilisateurs a maintenir le CD Rom dans le lecteur 
pendant I'utilisation effective du logiciel. II existe done, 
en general, une procedure d'installation du logiciel ins- 
crtte sur le CD Rom et qui transfere sur le disque dur de 
I'ordinateur note les fichiers necessaires au fonctionne- 
2S ment du logiciel. La presence du CD Rom ne sera re- 
quise a nouveau que pour reinstaller le logiciel ou pour 
ajouter des modules non installes au depart. 
[0011] Si le programme d'installation (appele en ge- 
neral Set Up en anglais) utilise de maniere specifique 
30 et incontournable certaines informations dynamiques, 
inscrites sur le CD, une copie (illicite par exemple) de 
ce CD avec ZS vers un support classique (CD sans ZS) 
ne pourra pas fonctionner correctement. Ceci suppose 
qu'il soit difficile, meme a un expert, de remplacer ce 
35 programme d'installation par un autre n'utilisant plus du 
tout ['aspect dynamique des donnees. II est probable 
que si cette utilisation se bornait a quelques tests par- 
faitement reperables, le dit expert aurait beau jeu de la 
contourner. On retrouve bien sur ici le meme type de 
40 problemes qu'avec les clefs informatiques materielles 
et les programmes qu'elles sont censees protegercon- 
tre un usage illicite. En fait, on peut dire qu'un program- 
me exploitant ce principe des donnees dynamiques est 
protege par une sorte de clef materielle qui est la ZC 
45 utilisee. A titre d'exemple mais de maniere non exclusi- 
ve, it est possible d'utiliser dans un branchement condi- 
tionnel le resultat d'une comparaison entre deux infor- 
mations lues au meme endroit du CD a un intervalle de 
temps connu car lie au deroulement du programme 
so comme condition logique du dit branchement. On peut 
meme aller lire directement une adresse de branche- 
ment ou une donnee intervenant dans son calcul a un 
emplacement specifique du CD muni ou non d'une ZC. 
Selon les actions de lectures precedentes, cet empla- 
55 cement aura acquis une valeur determinee et influera 
directement sur le deroulement de la sequences des- 
tructions. 

[0012] On voit done qu'on peut se protege r contre les 
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installations multiples avec une DM infinie et contre la 
copie sur un autre CD ou autre support avec une DM 
breve et les donnees dynamiques. 
[0013] On peut done resumer la presente invention 
par le fait qu'elle comporte une zone sensible sur au s 
moins une partie de la surface servant de support aux 
donnees lisibles par un taisceau laser, cette zone pos- 
sedant au moins une propriete optique modifiable par 
eclairement par le faisceau laser. 

[0014] La propriete optique modifiee se maintient io 
pendant une duree de modification predeterminee. Cet- 
te zone sensible peut s'etendre a tout le support. Cette 
propriete optique modifiable peut etre son indice de re- 
flexion ou sa polarisation.. Elle peut etre obtenue par le 
depot d'une couche d'un materiau photorefractive! que 1$ 
le niobate de lithium. 

[001 5] Cette invention propose un procede de protec- 
tion contre Ja copie de donnees enregistrees sur un sup- 
port de donn6es lisibles par un faisceau laser du type 
CD-Rom reposant sur une ou plusieurs des caracteris- 20 
tiques ci-dessus. Ce procede est associe a un program- 
me informattque d'exploitation de ces donnees qui exe- 
cute des lectures dans la zone sensible (selon la des- 
cription ci-dessus) a deux instants au moins differents 
et utilise la comparaison des resultats de ces lectures 25 
afin de verifier que la propriete optique de la zone sen- 
sible a ete modifiee. 

[001 6] Ces lectures peuvent se repeter jusqu'a obten- 
tion d'un resultat donne, caracterisant ainsi un parame- 
tre physique de la zone sensible, ce parametre devant 30 
appartenir a un certain intervalle predetermine. 
[0017] Le programme d'exploitation des donnees 
pourra aussi combiner plusieurs lectures de la zone 
sensible pour calculer une valeur ; cette valeur pouvant 
etre utilisee dans ce programme, par exemple mais non 35 
exclusivement pour executer un branchement a une 
adresse ou pour definir la prochaine piste du support a 
lire. 



Revendications 

1 . Support de donnees lisible par un faisceau laser du 
type CD-Rom caracterise par le tart qu'il comporte 
une zone sensible sur au moins une partie de la sur- 45 
face servant de support aux donnees lisibles par un 
faisceau laser, cette zone possedant au moins une 
propriete optique modifiable par eclairement par le 
faisceau laser. 

so 

2. Support selon la revendication 1 caracterise par le 
fait que la propriete optique modifiee se maintient 
pendant une duree de modification predeterminee. 

3. Support selon I'une quelconque des revendications ss 
1 et 2 caracterise par le fait que cette zone sensible 
peut s'etendre a tout le support. 



732 A1 4 

4. Support selon I'une quelconque des revendications 
1 a 3 caracterise par le fait que cette propriete op- 
tique modifiable est son coefficient de transmission, 
son indice de reflexion ou sa polarisation.. 

5. Support selon I'une quelconque des revendications 

1 a 4 caracterise par le fart que la zone sensible 
peut etre obtenue par le depot d'une couche d'un 
materiau photorefractif tel que le niobate de lithium. 

6. Procede de protection contre la copie de donnees 
enregistrees, sur un support de donnees lisibles par 
un faisceau laser du type CD-Rom caracterise par 
le fait qu'il consiste a utiliser comme support original 
des donnees un support selon I'une quelconque 
des revendications 1 a 5.. 

7. Procede selon la revendication 6 caracterise par le 
fait qu'aux donnees est associe a un programme 
informatique d'exploitation de ces donnees qui exe- 
cute des lectures dans la zone sensible du support 
a deux instants au moins differents et utilise la com- 
paraison des resultats de ces lectures afin de veri- 
fier que la propriete optique de la zone sensible a 
ete modifiee. 

8. Procede selon la revendication 7 caracterise par le 
fait que Ton utilise un support selon la revendication 

2 et que le programme effectue des lectures de la 
zone sensible a plusieurs reprises jusqu'a obtention 
d'un resultat donne, caracterisant ainsi un parame- 
tre physique de la zone sensible, ce parametre de-, 
vant appartenira un certain intervalle predetermine. 

9. Procede selon I'une quelconque des revendications 
7 et 8, caracterise par le fait que le programme com- 
bine les resultats de lectures des donnees dans la 
zone sensible effectuees a deux instants differents. 
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